
 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 9315 آبانم : یخ تنظیتار
 شاتل یها گروه شرکت

 نرم افزار

 SHATEL ANDROID SECURITY 

 دیعامل اندرو ستمیس یشاتل برا یتیامن راهکار



 

 مطالب فهرست
 

 SHATEL ANDROID SECURITYدرباره نرم افزار 

 راهنمای نصب نرم افزار

 

 SHATEL ANDROID SECURITYراهنمای استفاده از نرم افزار 

 نحوه پاکسازی دستگاه از عوامل مخرب

 Monitoringبررسی تنظیمات مربوط به  

 به روز رسانی نرم افزار

  CONTROLPRIVAYبررسی تنظیمات مربوط به 

  Theft protectionبررسی تنظیمات مربوط به 

  SHATEL ANDROID SECUEITYتغییر پسورد 

 URL FILTERبررسی تنظیمات 

 SHATEL ANDROID SECURITYاطلاعات مربوط به 

 از عملکرد نرم افزار LOGبه دست آوردن 

 SHATEL ANDROID SECURITYنصب و راه اندازی مجدد

 ECURITYSHATEL ANDROID Sحذف 

 

 پرسش های متداول در مورد نرم افزار
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 SHATEL ANDROID SECURITYدرباره نرم افزار  
یک‌راهکار‌امنیتی‌قابل‌اطمینان‌برای‌استفاده‌بر‌روی‌دستگاه‌‌SHATEL ANDROID SECURITYفزار‌امنیتی‌ ‌نرم

توانید‌دستگاه‌خود‌را‌از‌حملات‌احتمالی‌بدافزارها‌در‌فضای‌وب‌و‌در‌اپلیکیشن‌‌است‌که‌با‌استفاده‌از‌آن‌می‌‌های‌اندرویدی
‌محفوظ‌نگاه‌دارید.‌هایی‌که‌بر‌روی‌دستگاه‌خود‌نصب‌می‌کنید،‌

های‌دیجیتال‌تبدیل‌‌ها‌به‌یکی‌از‌پرکاربردترین‌ابزارها‌برای‌استفاده‌کنندگان‌از‌دستگاه‌و‌تبلت‌های‌همراه‌در‌حال‌حاضر‌تلفن
 توانند‌مورد‌‌ترین‌اطلاعات‌کاربران‌هستند‌که‌به‌سادگی‌می‌ترین‌و‌محرمانه‌ها‌حاوی‌مهم‌اند.‌این‌دستگاه‌شده

از‌‌یکیشده‌به‌‌ادی‌یها‌دستگاه‌یلاعات‌موجود‌بر‌رورو‌حفاظت‌از‌اط‌نی.‌از‌همرندیقرار‌گ‌دیو‌تهد‌‌برد‌و‌سواستفاده‌دست
‌شده‌است‌لیصاحبان‌آن‌ها‌تبد‌یدغدغه‌ها‌نیتر‌‌بزرگ

افزار‌حاضر‌‌نرم،‌های‌اندرویدی‌خود‌)همچون‌موبایل‌و‌تبلت(‌هستید‌دستگاهحل‌امنیتی‌برای‌‌آخرین‌راهدر‌جست‌و‌جوی‌اگر‌
‌.ترین‌پاسخ‌برای‌نیازهای‌امنیتی‌شماست‌مناسب

توانید‌با‌آسودگی‌خاطر‌از‌مرور‌صفحات‌وب‌بر‌روی‌دستگاه‌خود‌لذت‌ببرید‌و‌از‌اپلیکیشن‌های‌‌استفاده‌از‌این‌نرم‌افزار‌میبا‌
‌نصب‌شده‌با‌ایمنی‌و‌اطمینان‌بیش‌تری‌استفاده‌کنید.

SHATEL ANDROID SECURITYرا‌که‌برای‌حفاظت‌از‌اطلاعات‌و‌امنیت‌دستگاه‌اندرویدی‌خود‌نیاز‌چه‌‌هر‌آن‌
‌.کند‌ترین‌بدافزارها‌و‌تهدیدهای‌اینترنتی‌مقابله‌می‌گذارد‌و‌با‌پیچیده‌،‌در‌اختیارتان‌میدارید

بدون‌تاثیر‌قابل‌توجه‌بر‌روی‌باتری‌و‌حافظه‌دستگاه،‌انواع‌‌SHATEL ANDROID SECURITYراهکار‌نرم‌افزاری‌
توانید‌از‌‌افزار،‌می‌خرید‌اشتراک‌یک‌ساله‌این‌نرمها‌را‌شناسایی‌و‌از‌روی‌دستگاه‌حذف‌می‌کند.‌شما‌با‌‌بدافزارها‌و‌ویروس

‌و‌...‌استفاده‌کنید.‌بردهای‌اینترنتی،‌فیلترینگ‌وب‌‌همه‌امکانات‌آن‌شامل:‌شناسایی‌و‌حذف‌بدافزارها،‌حفاظت‌در‌مقابل‌دست

‌‌
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 راهنمای نصب
های‌‌بر‌روی‌دستگاه‌SHATEL ANDROID SECURITYراهنمای‌پیش‌رو‌برای‌نصب‌و‌اجرای‌راهکار‌نرم‌افزاری‌

توانید‌با‌بخش‌پشتیبانی‌‌اندرویدی‌همچون‌موبایل‌و‌تبلت‌تهیه‌شده‌است.‌در‌صورت‌بروز‌هر‌گونه‌مشکل‌در‌اجرای‌برنامه‌می
‌ ‌تلفن: ‌شماره ‌با ‌افزار ‌نرم ‌این ‌نشانی‌28032فنی ‌به ‌ایمیل ‌ارسال ‌با ‌را ‌خود ‌پرسش ‌یا ‌و ‌فرمایید ‌حاصل  av-تماس

 cs@shatel.irمطرح‌سازید.‌

از‌نصب‌‌پیش دریافت‌‌کنید،‌ my.shatel.irشاتلمای‌را‌از‌سایت‌‌SHATEL ANDROID SECURITYرم‌افزار‌ن
را‌فعال‌‌Unknown Sourcesگزینه‌‌Securityنیاز‌است‌‌وارد‌قسمت‌تنظیمات‌دستگاه‌خود‌شده‌و‌در‌قسمت‌‌،افزار‌نرم

‌.پذیر‌شود‌جدید‌بر‌روی‌دستگاه‌امکانافزار‌‌کنید‌تا‌نصب‌نرم

 

 1شکل 

‌

‌

‌

‌

http://my.shatel.ir/
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‌.کنیدکلیک‌‌‌Installکلید‌ویر‌ربافزار‌‌برای‌نصب‌نرم .شود،‌صفحه‌ای‌نمایش‌داده‌میمطابق‌تصویر‌زیر‌بعد‌از‌دریافت‌فایل‌و‌اجرای‌آن،‌

 

 2شکل 

 داده‌خواهد‌شد‌شینما‌ریز‌رینصب‌تصو‌نینصب‌نرم‌افزار‌شروع‌شده‌و‌در‌ح‌‌‌INSTALLیبررو‌کیبا‌کل

 

 3 شکل
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‌نرم‌افزار‌اجرا‌خواهد‌شد.‌OPENنصب‌نرم‌افزار‌با‌کلیک‌بر‌روی‌بعد‌از‌

‌
 4شکل 

 کلیک‌کنید.‌Nextبر‌روی‌‌.سپس‌صفحه‌خوشامدگویی‌مطابق‌تصویر‌نمایش‌داده‌خواهد‌شد

 

 5 شکل
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‌یبه‌روز‌رسان‌Virus scannerو‌‌‌‌Anti spamینرم‌افزار‌مانند‌ماژول‌ها‌یها‌بخش‌ریو‌سا‌ها‌روسیو‌ییداده‌شناسا‌گاهیمرحله‌پا‌نیدر‌ا
‌توجه‌داشته‌باششود‌یم ‌ا‌دی. ‌با‌نیدر ‌سرعت‌به‌نترنتیبه‌ا‌دیمرحله‌دستگاه‌شما ‌نترنتیبه‌سرعت‌ا‌یروزرسان‌وصل‌باشد. ‌ ‌بستگ‌ ‌یشما

 خواهد‌داشت

 

 6شکل 
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‌Continueک‌بر‌روی‌با‌کلی‌.شود‌آمیز‌بودن‌عملیات‌‌نمایش‌داده‌می‌موفقیت‌با‌مضمونبه‌روز‌رسانی‌نرم‌افزار‌پیامی‌‌یافتنپایان‌پس‌از‌

‌.وارد‌مرحله‌بعد‌شوید

‌
 7شکل 

کنید‌تا‌گیرد،‌در‌این‌مرحله‌باید‌این‌کد‌را‌وارد‌‌سازی‌در‌اختیار‌شما‌قرار‌می‌یک‌کد‌فعال‌my.shatel.irپس‌از‌خرید‌محصول‌از‌سایت‌
‌برای‌نسخه‌اشتراکی‌نرم ‌قرار‌گیرد.  ‌ ‌Upgrade using an activation codeگزینه‌بر‌روی‌این‌کددن‌کروارد‌‌افزار‌در‌اختیار‌شما

 ید.کنکلیک‌

 

 8شکل 
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فعال‌شده‌‌Activate licenseمطابق‌تصویر‌با‌وارد‌کردن‌کد‌فعال‌سازی‌که‌با‌خرید‌نرم‌افزار‌به‌آدرس‌ایمیل‌شما،ارسال‌می‌شود‌‌ سپس
‌و‌برروی‌آن‌کلیک‌کنید.

 

 9شکل

تا‌آن‌اشتراک‌خریداری‌شده‌نرم‌افزار‌فعال‌شده‌و‌تاریخی‌که‌‌Activate Licenseو‌کلیک‌بر‌روی‌‌فعال‌سازی‌پس‌از‌وارد‌کردن‌کد
‌کلیک‌کنید.‌‌Continueسپس‌برروی‌‌‌نمایش‌داده‌می‌شود.‌خواهد‌داشت،زمان‌اعتبار‌

 

 11شکل 
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برای‌شروع‌‌بر‌ ید.کنها‌را‌‌فعال‌و‌یا‌غیر‌فعال‌‌مرحله‌شما‌قادر‌خواهید‌بود‌‌قابلیت‌های‌نرم‌افزار‌را‌مدیریت‌و‌برخی‌از‌آنبا‌ورود‌به‌این‌
‌ید.کنکلیک‌‌‌Nextدکمه‌روی

 

 11شکل 

‌‌Enableگزینه‌‌،یدکناستفاده‌‌دستگاهدر‌صورتی‌که‌مایل‌باشید‌از‌قابلیت‌محافظت‌در‌برابر‌سرقت‌  توجه‌.سازیدفعال‌در‌این‌صفحه‌را

شما‌قادر‌خواهید‌بود‌در‌صورت‌گم‌شدن‌یا‌دزدیده‌شدن‌دستگاه‌با‌ارسال‌پیامک‌به‌سیم‌کارت‌خود‌‌،دن‌این‌قابلیتکربا‌فعال‌‌،داشته‌باشید
‌.و‌یا‌از‌موقعیت‌مکانی‌‌دستگاه‌خود‌با‌خبر‌شوید،اطلاعات‌شخصی‌خود‌را‌پاک‌کرده‌کردهدستگاه‌را‌قفل‌

 

 12شکل 
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‌ ‌اپلیکیشن‌‌Theft Protectionقابلیت‌‌کردنفعال‌پس‌از ‌به ‌دسترسی‌‌SHATEL ANDROID SECURITYباید ،Phone 

Administratorsداده‌شود‌و‌با‌توجه‌به‌تصویر‌زیر‌کافی‌است‌که‌برروی‌گزینه‌‌Activate‌.کلیک‌کنید‌

‌
 11شکل 

‌‌
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،کوچک‌و‌بزرگ‌بودن‌حروف‌تاثیری‌ندارد‌ولی‌یدکنکاراکتر‌شامل‌حرف‌و‌عدد‌وارد‌‌05تا‌‌6دلخواه‌بین‌‌کلمه‌عبوریدر‌این‌قسمت‌باید‌
آگاه‌قفل‌کردن‌دستگاه،‌برایارسالی‌‌های‌در‌متن‌پیامکامکان‌استفاده‌از‌علایم‌برای‌تعریف‌کلمه‌عبور‌وجود‌ندارد‌.‌در‌نظر‌داشته‌باشید‌که‌

‌دستگاه ‌مکان ‌از ‌اطلاعاتشدن ‌کردن ‌‌دستگاه‌،پاک ‌ایجاد ‌یا ‌و ‌کردن ‌پاک ‌چنین ‌هشدار،هم  SHATEL ANDROIDزنگ

SECURITYبخشدر‌‌کنید.می‌استفاده‌از‌روی‌دستگاه‌خود‌از‌این‌کلمه‌عبور‌‌Confirm Passwordوارد‌‌بار‌دیگر‌‌ و‌بر‌‌پسورد‌را
‌.کنیدکلیک‌‌Nextروی‌

 

 94شکل 

‌ ‌برابر‌سرقت‌بر‌روی‌گوشی‌شما ‌قابلیت‌محافظت‌در ‌در‌مرحله‌قبل‌وارد‌کردید‌‌برای‌فعال‌شده‌است.اکنون‌ مثال‌اگر‌پسوردی‌که‌شما
abcdef12 توانید‌‌عملیات‌‌شرح‌داده‌شده‌در‌مقابل‌آن‌را‌انجام‌‌خود‌‌می‌تلفن‌همراههای‌زیر‌به‌شماره‌‌باشد‌با‌ارسال‌هر‌کدام‌از‌متن‌

‌:دهید

 Lock:abcdef12،شود.‌قفل‌می‌درنگ‌بیدستگاه‌شما‌‌:‌با‌ارسال‌این‌متن‌
 Alarm:abcdef12،آلارم‌دستگاه‌شما‌پخش‌خواهد‌شد.‌:‌با‌ارسال‌این‌متن‌
 Locate:abcdef12با‌ارسال‌این‌متن‌موقعیت‌مکانی‌دستگاه‌شما‌بر‌روی‌‌:Google Maps‌.نمایش‌داده‌خواهد‌شد‌

‌.فعال‌باشد‌دستگاه‌GPSتوجه‌داشته‌باشید‌که‌برای‌استفاده‌از‌این‌ویژگی‌باید‌‌:نکته

 Wipe:abcdef12و‌تمامی‌عکس‌ها، ریست‌خواهد‌شد‌اولیهدستگاه‌شما‌به‌تنظیمات‌‌کنید،:‌در‌صورتی‌که‌این‌متن‌را‌ارسال‌‌
 های‌شخصی‌شما‌پاک‌خواهد‌شد.‌ویدیوها‌و‌فایل
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‌ید.کنکلیک‌‌Nextسپس‌بر‌روی‌

 

 11شکل 

‌‌
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سازی‌این‌‌توجه‌داشته‌باشید‌در‌صورت‌فعال ید.کنکلیک‌‌Nextرا‌فعال‌و‌سپس‌برروی‌‌URL Filter‌،Enableاز‌قابلیت‌استفاده‌برای‌
ها‌و‌‌ماند‌و‌در‌صورتی‌که‌شما‌بخواهید‌سایتی‌آلوده‌به‌ویروس‌های‌آلوده‌و‌مخرب‌اینترنتی‌محفوظ‌می‌قابلیت‌دستگاه‌شما‌در‌مقابل‌سایت

‌شود.‌ها‌را‌باز‌کنید‌به‌شما‌هشدار‌داده‌می‌تروجان

 

 11شکل 

 

‌‌
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 با‌تصویر‌زیر‌مواجه‌خواهید‌شد.‌URL Filterاستفاده‌می‌کند‌هنگام‌فعال‌سازی‌قابلیت‌‌.6.0دستگاه‌شما‌از‌اندروید‌نسخه‌در‌صورتی‌که‌

 

 97شکل 

‌روی‌ ‌کلیک‌بر ‌‌OKبا ‌می‌شود. ‌باز ‌شما ‌روی‌دستگاه ‌بر ‌دسترسی ‌صفحه ‌روی‌، ‌بر ‌قسمت‌سرویس‌ها،مطابق‌تصویر  SHATELاز

ANDROID SECURITY‌.کلیک‌کنید‌

‌
 91شکل 
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‌سمت‌راست‌، ‌به ‌تصویر ‌در ‌شده ‌داده ‌نشان ‌دایره ‌کشیدن ‌رویبا ‌کلیک‌بر ‌آن ‌پس‌از ‌،  Ok  و ‌به  SHATELدسترسی‌های‌لازم

ANDROID SECURITYرا‌برای‌فعال‌کردن‌قابلیت‌‌URL filter ‌.خواهید‌داد‌

‌
 91شکل 

 کلیک‌کنید.‌Nextبر‌روی‌‌سپس‌

 

 02شکل 
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 SHATEL ANDROID SECURITYراهنمای استفاده از نرم افزار 

 دستگاه از عوامل مخرب: ینحوه پاکساز

‌کردن‌فایل‌خواهید‌دستگاه‌خود‌را‌است‌و‌در‌صورتی‌که‌می‌به‌پایان‌رسیدهنرم‌افزار‌‌نصب‌اکنون اسکن‌‌های‌مخرب‌ها‌و‌برنامه‌برای‌پیدا
‌ید.را‌انتخاب‌کن‌ Yesگزینهکنید‌

‌
 09شکل 

 صفحه‌ای‌به‌شکل‌زیر‌نمایش‌داده‌می‌شود‌کمی‌صبر‌کنید‌تا‌اسکن‌دستگاه‌شما‌کامل‌شود.‌Yesبعد‌از‌کلیک‌بر‌روی‌

 

 22شکل 
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نمایش‌داده‌‌ !Your system is infectedدر‌صورتی‌که‌دستگاه‌شما‌آلوده‌به‌ویروس‌و‌برنامه‌های‌مخرب‌باشد‌.پیغام‌
‌می‌شود.

 

 21شکل 

‌پس‌از‌این‌که‌اسکن‌دستگاه‌کامل‌شد‌،تعداد‌برنامه‌های‌مخرب‌و‌ویروس‌هایی‌ و‌هم‌چنین‌‌که‌روی‌دستگاه‌شما‌شناسایی‌شده‌اندرا
‌مشاهده‌خواهید‌کرد.مطابق‌تصویر‌،آخرین‌زمانی‌را‌که‌دستگاه‌اسکن‌شده‌است‌

‌
 04شکل 
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‌کلیک‌کنید.‌ ANTIVIRUSسپس‌بر‌روی‌

‌

 05شکل  

‌کلیک‌کنید.‌Show and edit infectionsدر‌صفحه‌باز‌شده‌بر‌روی‌

‌

 06شکل 
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‌لیست ‌تصویر ‌مطابق ‌که ‌باشید ‌داشته ‌شود.توجه ‌می ‌داده ‌نمایش ‌مخرب ‌های ‌برنامه ‌از  SHATEL ANDROIDی

SECURITYعوامل‌‌‌ ‌و ‌ویروس‌ها ‌از ‌را ‌خود ‌صورتی‌که‌مایل‌باشید‌دستگاه ‌در ‌نمی‌باشد‌و ‌پاکسازی‌برنامه‌ها ‌به قادر
‌از‌یک‌منبع‌معتبر‌مانند‌ ‌را ‌آنها ‌پاک‌کرده‌و دانلود‌کنید‌‌Google playمخرب‌پاکسازی‌کنید‌،باید‌برنامه‌های‌آلوده‌را

م‌برنامه‌های‌آلوده‌که‌در‌لیست‌نمایش‌داده‌شده‌است‌از‌دستگاه‌تما‌Delet all infctions.مطابق‌تصویر‌با‌کلیک‌بر‌روی‌
‌شما‌حذف‌خواهد‌شد.

‌
 07شکل 

در‌صورتی‌که‌تمایل‌داشته‌باشید‌برای‌هر‌برنامه‌ی‌مخرب‌شناسایی‌شده‌به‌صورت‌جداگانه‌تصمیم‌گیری‌کنید‌بر‌روی‌
‌برنامه‌ی‌مورد‌نظر‌کلیک‌کنید

‌‌
 01شکل 
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مخرب‌بودن‌آن‌را‌نادیده‌گرفته‌و‌‌SHATEL ANDROID SECURITYکلیک‌کنید،‌Ignoreدر‌صورتی‌که‌بر‌روی‌
 درمورد‌این‌برنامه‌هشداری‌نمی‌دهد.

‌
 01شکل 

 در‌صورتی‌که‌بخواهید‌یکی‌از‌برنامه‌های‌مخرب‌را‌پاک‌کنید‌پس‌از‌کلیک‌بر‌روی‌برنامه،‌در‌صفحه‌باز‌شده‌بر‌روی‌

Delete‌.کلیک‌کنید‌

‌
 32شکل 
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‌کلیک‌کنید.‌okسپس‌بر‌روی‌

‌
 39شکل 

یا‌بعد‌از‌اسکن‌هیچ‌گونه‌تهدید‌و‌یا‌عامل‌مخربی‌‌پاکسازی‌شودبرنامه‌های‌مخرب‌و‌ویروس‌ها‌در‌صورتی‌که‌دستگاه‌شما‌از‌
‌.نمایش‌داده‌می‌شود‌Your system is protectedپیغام‌‌پیدا‌نشود،

‌
 30شکل 
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‌باشید ‌داشته ‌توجه ‌چنین ‌‌هم ‌دارید، ‌خود ‌دستگاه ‌اسکن ‌به ‌نیاز ‌که ‌زمان ‌هر ‌توانید ‌می ‌کردن ‌باز  SHATELپس‌از

ANDROID SECURITYبر‌روی‌‌ANTIVIRUSکلیک‌بر‌‌کلیک‌کنید‌‌ می‌توانید‌‌ Start app scanسپس‌با
را‌اسکن‌‌…تمامی‌فایل‌ها‌،برنامه‌و‌‌Start full scaneبرنامه‌های‌نصب‌شده‌بر‌روی‌دستگاه‌خود‌و‌یا‌با‌کلیک‌بر‌روی‌

‌نمایید.

 
 33شکل 

‌فعال‌باشد‌،برنامه‌های‌تبلیغاتی‌نیز‌شناسایی‌می‌شوند.‌ Enable Adware detectionدر‌صورتی‌که‌مطابق‌تصویر‌

‌
 34شکل 
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‌فعال‌کردن‌ ‌با ‌باشید ‌داشته ‌نظر ‌زمانی‌‌Enable automatic scansدر ‌بازه ‌و ‌اسکن‌دستگاه ‌مشخص‌کردن‌محدوده و
‌‌می ‌قسمت ‌کنید.در ‌اسکن ‌اتوماتیک ‌صورت ‌به ‌را ‌خود ‌دستگاه ‌قسمت‌‌Scopeتوانید ‌در ‌و ‌دستگاه ‌اسکن محدوده

Frequency به‌‌‌ ‌بر‌روی‌دستگاه‌شما ‌توجه‌به‌تصویر‌زیر‌فقط‌برنامه‌های‌نصب‌شده ‌زمانی‌مشخص‌می‌شود.با محدوده
‌می‌شوند.‌صورت‌روزانه‌اسکن

‌

 35شکل 

اطلاعات‌مربوط‌به‌ویروس‌های‌ناشناخته‌که‌روی‌دستگاه‌شما‌شناسایی‌می‌‌Anonymous virus staticsدر‌صورتی‌که‌
ارسال‌شده‌و‌از‌این‌طریق‌شما‌در‌کارآمد‌کردن‌این‌‌SHATEL ANDROID SECURITYشود‌‌به‌شرکت‌سازنده‌

 نرم‌افزار‌مشارکت‌خواهید‌داشت.‌
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 : Monitoringمربوط به   ماتیتنظ یبررس

‌
 36شکل 

موجود‌بر‌روی‌دستگاه‌شما‌به‌صورت‌لحظه‌ای‌مانیتور‌و‌بررسی‌در‌صورتی‌که‌تمایل‌داشته‌باشید‌برنامه‌ها‌و‌یا‌فایل‌های‌
 کلیک‌کنید.‌Monitoringبر‌روی‌‌ SHATEL ANDROID SECURITYشوند‌پس‌از‌باز‌کردن‌

‌
 37شکل 
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،‌تنها‌برنامه‌ها‌در‌لحظه‌و‌پس‌از‌هر‌تغییر‌به‌عنوان‌مثال‌بعداز‌‌Monitoring of all appsمطابق‌تصویر‌زیر‌با‌فعال‌سازی‌
‌دانلود‌و‌یا‌به‌روز‌رسانی‌،اسکن‌و‌بررسی‌می‌شوند.

‌صورت‌فعال‌کردن‌ ‌‌ Monitoring of filesدر ‌فایل‌های‌موجود ،‌ ‌به‌بر‌روی‌کارت‌حافظه‌یاحافظه‌داخلی‌نیز دستگاه
‌.لحظه‌ای‌مانیتور‌و‌بررسی‌خواهند‌شدبه‌صورت‌عنوان‌مثال‌فایل‌هایی‌که‌از‌اینترنت‌دریافت‌می‌کنید،

‌فعال‌سازی‌ ‌به‌#‌ختم‌می‌‌USSD  protectionهم‌چنین‌با ‌*‌شروع‌و ‌با ‌کدهای‌اجرایی)کدهایی‌که ‌از ‌شما دستگاه
 می‌شود‌محافظت‌می‌شود.‌هستند‌و‌یا‌باعث‌آسیب‌رساندن‌به‌دستگاه‌شمامخرب‌‌کهشوند(

‌

 31شکل 

‌  
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 نرم افزار: یبه روز رسان
‌کلیک‌کنید.UPDATE STATUS برای‌بررسی‌تنظیمات‌مربوط‌به‌بروز‌رسانی‌نرم‌افزار‌پس‌از‌باز‌کردن‌آن،‌بر‌روی‌

‌

 31شکل 

 کلیک‌کنید‌نرم‌افزار‌شروع‌به‌بروز‌رسانی‌می‌کند.‌Update nowدر‌صورتی‌که‌بر‌روی‌کلید‌

‌
 42شکل 
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متصل‌باشد‌‌WiFiروشن‌باشد،تنها‌در‌زمانی‌که‌دستگاه‌شما‌به‌‌Update only via WiFiگزینه‌‌توجه‌داشته‌باشید‌اگر
نرم‌افزار‌بروز‌رسانی‌می‌شود.به‌صورت‌پیش‌فرض‌این‌گزینه‌خاموش‌می‌باشد‌،به‌این‌معنا‌که‌هر‌زمان‌دستگاه‌به‌اینترنت‌

  جهت‌بروز‌رسانی‌دریافت‌می‌شود.‌(فایل‌های‌مورد‌نیاز‌…,WiFi,4Gمتصل‌باشد)

‌
 49شکل 

و‌مشخص‌کردن‌محدوده‌زمانی‌،بروز‌رسانی‌نرم‌افزار‌به‌صورت‌‌Enable automatic updatesبا‌فعال‌کردن‌گزینه‌
‌اتوماتیک‌انجام‌خواهد‌گرفت.

‌
 40شکل 
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کرد.مطابق‌تصویر‌زیر‌نرم‌افزار‌محدوده‌زمانی‌را‌برای‌بروز‌رسانی‌کردن‌نرم‌افزار‌،‌مشخص‌می‌توان‌‌Frequencyدر‌قسمت‌
‌به‌صورت‌اتوماتیک‌روزی‌دوبار‌آپدیت‌خواهد‌شد.

‌
 43شکل 

‌

‌  
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 :PRIVAY CONTROLمربوط به  ماتیتنظ یبررس

این‌امکان‌را‌فراهم‌می‌کند‌‌SHATEL ANDROID SECURITYدر‌نرم‌افزار‌‌PRIVACY CONTROLقابلیت‌
‌روی‌دستگاه‌خود‌مشاهده‌کنید.برای‌استفاده‌از‌این‌قابلیت‌پس‌از‌باز‌ تا‌دسترسی‌های‌مربوط‌به‌برنامه‌های‌نصب‌شده‌را

‌.کلیک‌کنید‌PRIVACY CONTROLکردن‌نرم‌افزار‌بر‌روی‌

 

 44شکل 

‌ها‌مشاهده‌خواهید‌کرد.مطابق‌تصویر‌لیست‌برنامه‌های‌نصب‌شده‌را‌بر‌اساس‌دسترسی‌های‌آن‌

‌

 45شکل 
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‌کلیک‌کنید‌همه‌ی‌دسترسی‌های‌مربوط‌برنامه‌های‌لیست‌شده‌نادیده‌در‌نظر‌گرفته‌می‌شوند.‌Ignore allاگر‌بر‌روی‌

‌
 46شکل 

برای‌مشاهد‌دسترسی‌هایی‌که‌یک‌برنامه‌خاص‌موجود‌در‌لیست‌دارد‌بر‌روی‌آن‌کلیک‌کنید،در‌این‌جا‌با‌کلیک‌بر‌روی‌
‌لگرام‌دسترسی‌های‌مربوط‌به‌آن‌را‌مشاهده‌خواهید‌کرد‌.برنامه‌ت
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 47شکل 

کلیک‌کنید‌فقط‌دسترسی‌های‌مربوط‌به‌این‌برنامه‌نادیده‌گرفته‌می‌شود‌و‌با‌کلیک‌بر‌روی‌‌ Ignoreدر‌صورتی‌که‌بر‌روی‌
Uninstall‌.این‌برنامه‌به‌صورت‌کلی‌از‌روی‌دستگاه‌شما‌پاک‌می‌شود‌

 

 41شکل 

‌  
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 :  Theft protectionمربوط به  ماتیتنظ یبررس
،‌SHATEL ANDROID SECURITYو‌تغییر‌پسورد‌‌ Theft Protectionتنظیمات‌مربوط‌به‌قابلیت‌بررسی‌برای‌

انید‌از‌جمله‌امکاناتی‌که‌کلیک‌کنید.همانطور‌که‌می‌د‌THEFT PROTECTIONپس‌از‌باز‌کردن‌نرم‌افزار‌بر‌روی‌
اختیار‌شما‌می‌گذارد‌قفل‌کردن‌دستگاه‌و‌ایجاد‌صدای‌هشدار‌وپاک‌کردن‌در‌‌‌THEFT  ‌‌PROTECTIONقابلیت‌

 اطلاعات‌ذخیره‌شده‌درون‌دستگاه‌شما‌از‌راه‌دور‌،‌و‌هم‌چنین‌قفل‌شدن‌دستگاه‌در‌صورت‌تعویض‌سیم‌کارت‌می‌باشد.

‌
 41شکل 

این‌امکان‌را‌خواهید‌داشت‌که‌از‌راه‌دور‌دستگاه‌خود‌را‌به‌تنظیمات‌کارخانه‌‌ Enable remote wipingبا‌فعال‌کردن‌
‌ریست‌کرده‌و‌تمام‌اطلاعات‌شخصی‌خود‌را‌که‌بر‌روی‌حافظه‌دستگاه‌ذخیره‌شده‌اند‌پاک‌کنید

‌

 52شکل  
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دستگاه‌خود‌را‌از‌راه‌دور‌قفل‌کرده‌و‌مانع‌دسترسی‌افراد‌ناخواسته‌‌می‌توانید،‌Enable remote lockingبا‌فعال‌کردن‌
‌شوید.

‌

 59شکل 

را‌فعال‌کنید‌می‌توانید‌از‌مکان‌دستگاه‌خود‌آگاه‌شوید،همان‌طور‌که‌قبلا‌اشاره‌‌Enable remote lockingدر‌صورتی‌که‌
 دستگاه‌خود‌را‌روشن‌کرده‌باشید.‌Gpsشد‌لازم‌است‌حتما‌

‌

‌
 50شکل 
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 .فراهم‌می‌کند‌از‌راه‌دور‌دادن‌دستگاه‌را‌هشدارامکان‌‌Trigger alarmفعال‌بودن‌

‌
 53شکل 

 شود.می‌در‌صورت‌تغییر‌سیم‌کارت‌دستگاه‌شما‌قفل‌‌SIM Card protectionبا‌فعال‌سازی‌

‌
 54شکل 

‌
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را‌وارد‌‌SHATEL ANDROID SECURITYابتدا‌لازم‌است‌پسورد‌‌‌SIM CARD Protectionبرای‌فعال‌سازی
‌کنید.

‌
 55شکل 

‌را‌که‌قصد‌دارید‌تغییرات‌مربوط‌به‌سیم‌کارت‌به‌آن‌پیامک‌زده‌شود،وارد‌کنید.‌ایسپس‌شماره‌

‌

 56شکل 
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 : SHATEL ANDROID SECUEITYپسورد  رییغت
را‌تغییر‌دهید،پس‌از‌باز‌کردن‌نرم‌‌SHATEL ANDROID SECURITYدر‌صورتی‌که‌تمایل‌داشته‌باشید‌پسورد‌

‌کلیک‌کنید.‌‌Change passwordو‌سپس‌Theft Protectionافزار‌و‌کلیک‌بر‌روی‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

 

‌57شکل 

‌زیر‌جهت‌تغییر‌پسورد‌اقدام‌کنید.سپس‌مطابق‌شکل‌

‌
 51شکل 
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را‌فراموش‌‌SHATEL ANDROID SECURITYاگر‌دستگاه‌شما‌گم‌شده‌و‌یا‌به‌سرقت‌برود‌و‌شما‌پسورد‌مربوط‌به
که‌با‌ارسال‌پیامک‌های‌شامل‌رمز‌مربوطه‌امکان‌پذیر‌‌Theft protectionکرده‌باشید‌دیگر‌قادر‌به‌استفاده‌از‌قابلیت‌های‌

را‌فعال‌کرده‌باشید‌می‌توانید‌پسورد‌خود‌را‌باز‌یابی‌‌ Reset Password Via SMSقبلا‌‌نخواهید‌بود.‌اما‌اگر می‌شود،
‌از‌شما‌رمز‌عبور‌نرم‌افزار‌را‌پرسیده‌می‌شود.‌‌ ‌Reset Password Via SMSکردن‌ل‌از‌فعالبقکنید.

‌

 51شکل 

‌در‌این‌جا‌شماره‌دیگری‌غیر‌از‌شماره‌خود‌به‌نرم‌افزار‌معرفی‌کنید.

 

 62شکل 

‌بازیابی‌کنید‌یک‌پیامک‌شامل‌ ‌را ‌بخواهید‌رمز‌خود ‌این‌قسمت‌به‌‌reset-password اگر ‌ای‌که‌در ‌افزار‌از‌شماره نرم
‌معرفی‌می‌کنید‌به‌شماره‌خود‌ارسال‌نمایید‌تاپیامک‌شامل‌پسورد‌به‌شماره‌معرفی‌شده‌ارسال‌شود.
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 : URL FILTER ماتیتنظ یبررس
‌باز‌کردن‌نرم‌افزار،بر‌روی‌‌ URL FILTERبرای‌ایجاد‌تغییر‌در‌تنظیمات‌مربوط‌به‌ کلیک‌‌ URL FILTERپس‌از

‌.کنید

‌

 69شکل 

‌توانید‌این‌قابلیت‌را‌فعال‌یا‌غیر‌فعال‌کنید.مطابق‌تصویر‌،می‌

‌

 60شکل 
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 : SHATEL ANDROID SECURITYاطلاعات مربوط به 
را‌مشاهده‌کنید‌‌SHATEL ANDROID SECURITYنرم‌افزار‌در‌صورتی‌که‌تمایل‌داشته‌باشید‌اطلاعات‌مربوط‌به‌

‌را‌انتخاب‌کنید.‌ infoبر‌روی‌سه‌نقطه‌در‌بالای‌نرم‌افزار‌کلیک‌کرده‌و‌سپس‌

‌

‌

 63شکل 

‌

‌

‌

‌

‌

‌
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‌سپس‌صفحه‌ای‌مطابق‌تصویر‌باز‌شده‌که‌اطلاعات‌مربوط‌به‌نرم‌افزار‌و‌شرکت‌سازنده‌آن‌را‌نمایش‌می‌دهد.

‌

‌
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 از عملکرد نرم افزار: LOGبه دست آوردن 
 را‌انتخاب‌کنید.‌ Logsاز‌فعالیت‌های‌نرم‌افزار‌ذخیره‌کنید،مطابق‌تصویر‌بخواهید‌اطلاعاتی‌را‌‌اگر
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توجه‌داشته‌باشید‌برای‌ذخیره‌این‌اطلاعات‌نیاز‌است‌تا‌فضای‌کافی‌بر‌روی‌دستگاه‌شما‌وجود‌داشته‌باشد،این‌ویژگی‌را‌
برای‌مشخص‌شدن‌جزییات‌فعال‌کنید.هم‌چنین‌پس‌‌،زمانی‌که‌نرم‌افزار‌با‌مشکل‌مواجه‌شده‌و‌بنا‌به‌توصیه‌گروه‌پشتیبانی

‌فایل‌محتوای‌گزارش‌ضمیمه‌ایمیل‌خواهد‌شد‌Send system logاز‌اتمام‌گزارش‌گیری‌با‌کلیک‌بر‌روی‌

‌
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 : SHATEL ANDROID SECURITYمجدد ینصب و راه انداز
‌ ‌روی ‌بر ‌تصویر ‌مطابق ‌افزار ‌نرم ‌اندازی‌مجدد ‌راه ‌تمامی‌‌Restart Setupبرای‌نصب‌و ‌باشید ‌داشته ‌توجه کلیک‌کنید

پاک‌خواهد‌شد.هم‌چنین‌‌SHATEL ANDROID SECURITYبر‌روی‌قابلیت‌های‌مختلف‌تنظیمات‌انجام‌شده‌
 برای‌انجام‌این‌کار‌ابتدا‌باید‌پسورد‌نرم‌افزار‌را‌وارد‌کنید.

‌
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 : SHATEL ANDROID SECURITYحذف 
‌ ‌پاک‌کردن‌نرم‌افزار ‌بر‌روی‌‌SHATEL ANDROID SECURITYبرای‌حذف‌و ‌روی‌دستگاه‌خود،مانند‌تصویر از

Uninstall‌.کلیک‌کنید.قبل‌از‌انجام‌این‌کار‌پسورد‌نرم‌افزار‌از‌شما‌پرسیده‌خواهد‌شد‌

 

‌
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 SHATEL ANDROID SECURITYدر مورد نرم افزارپرسش های متداول 

‌است‌مشکلات‌   ‌این‌بخش‌سعی‌شده ‌یادر ‌اندازی‌و ‌راه ‌هنگام‌نصب‌و ‌سوالات‌متداولی‌که‌ممکن‌است‌در ‌زمان‌‌و در
 بررسی‌و‌راهنمایی‌برای‌برطرف‌شدن‌هرکدام‌انجام‌شود.‌‌دانها‌مواجه‌شوی‌استفاده‌از‌نرم‌افزار‌ممکن‌است‌با

  شدید‌:‌در‌صورتیکه‌در‌مراحل‌اولیه‌نصب‌نرم‌افزار‌با‌پیغام‌زیر‌مواجه -0

  

 61شکل 

به‌این‌علت‌است‌که‌ارتباط‌تلفن‌همراه‌شما‌با‌شبکه‌جهانی‌اینترنت‌قطع‌است‌.‌برای‌نصب‌‌حتما‌باید‌ارتباط‌شما‌با‌شبکه‌
‌اینترنت‌برقرار‌باشد‌تا‌فایل‌های‌اولیه‌مورد‌نیاز‌دریافت‌و‌برروی‌گوشی‌شما‌نصب‌شود‌.

‌در‌صورتیکه‌در‌زمان‌وارد‌کردن‌کد‌فعال‌سازی‌با‌پیغام‌زیر‌مواجه‌شدید:‌ -2
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به‌این‌علت‌است‌که‌برروی‌تلفن‌همراه‌خود‌اکانت‌ایمیل‌ثبت‌نکرده‌‌اید‌.‌برای‌حل‌این‌مورد‌از‌نرم‌افزار‌خارج‌شده‌،‌وارد‌
‌ثبت‌کنید‌.‌‌ Gmailیک‌اکانت‌‌Gmail Accountتنظیمات‌تلفن‌همراه‌خود‌شده‌و‌در‌قسمت‌

شده‌و‌مجدد‌کد‌فعال‌سازی‌را‌وارد‌کرده‌‌SHATEL ANDROID SECURITYوارد‌تنظیمات‌نرم‌افزار‌‌بعد‌از‌آن،
‌و‌به‌نصب‌نرم‌افزار‌ادامه‌دهید‌.‌

 در‌صورتیکه‌در‌هنگام‌نصب‌نرم‌افزار‌با‌پیغام‌زیر‌مواجه‌شدید‌: -8
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‌میتواند‌دو‌علت‌داشته‌باشد‌:‌‌شما‌را‌قبول‌نکرده‌است‌،‌که‌نرم‌افزار‌کد‌فعال‌سازی‌را

 کد‌فعال‌سازی‌را‌مجدد‌چک‌کنید‌و‌از‌صحت‌درست‌وارد‌شدن‌آن‌اطمینان‌‌ کد‌فعال‌سازی‌اشتباه‌وارد‌شده‌است‌:
 حاصل‌کنید‌.‌

  قرار‌گرفته‌است‌.کد‌فعال‌سازی‌قبلا‌بر‌روی‌دستگاه‌دیگری‌با‌اکانت‌ایمیل‌دیگری‌ثبت‌شده‌است‌و‌مورد‌استفاده‌  

فقط‌یکبار‌قابلیت‌فعال‌سازی‌دارد‌و‌پس‌از‌آن‌و‌در‌‌SHATEL ANDROID SECURITYکد‌فعال‌سازی‌‌:‌0نکته
صورت‌ریست‌کردن‌تلفن‌همراه‌امکان‌نصب‌مجدد‌و‌فعال‌سازی‌در‌صورت‌قرار‌داشتن‌ایمیلی‌که‌با‌آن‌برای‌اولین‌بار‌فعال‌

‌.سازی‌انجام‌شده‌وجود‌خواهد‌داشت

ولی‌یکسان‌باشد‌.‌لزوما‌نباید‌ایمیلی‌که‌در‌گوشی‌خود‌برای‌اولین‌بار‌ست‌میکنید‌با‌ایمیل‌وارد‌شده‌در‌پنل‌سایت‌‌:2نکته
‌زی‌باید‌حتما‌معتبر‌باشد‌.لساایمیل‌وارد‌شده‌در‌پنل‌کاربری‌شاتل‌برای‌دریافت‌‌کدفعا

‌پیغام‌زیر‌مواجه‌‌‌SHATEL ANDROID SECURITYدر‌صورتیکه‌در‌هنگام‌وارد‌کردن‌پسورد‌دلخواه‌خود‌برای‌ -4 با
باید‌مجدد‌پسورد‌انتخابی‌خود‌‌نیز‌‌وجود‌دارد‌‌‌ Nextدر‌بالای‌گزینه‌‌که‌دیگری‌به‌این‌علت‌است‌که‌در‌کادر‌ شدید‌.

 کلیک‌کنید‌.‌‌ Nextرا‌وارد‌کنید‌و‌سپس‌برروی‌گزینه‌
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 ‌با‌پیغام‌زیر‌مواجه‌شدید‌:‌SHATEL ANDROID SECURITYدر‌صورتیکه‌با‌وارد‌کردن‌پسورد‌برای‌نرم‌افزار‌ -5

کاراکتر‌داشته‌باشد‌‌و‌در‌این‌کاراکترها‌حداقل‌یک‌عدد‌نیز‌وجود‌داشته‌باشد‌‌05الی‌‌6باید‌پسورد‌انتخابی‌شما‌حداقل‌‌
 .‌)‌ترکیبی‌از‌اعداد‌و‌حروف‌باشد‌(‌
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در‌صورتیکه‌بعد‌از‌نصب‌نرم‌افزار‌برروی‌تلفن‌همراه‌خود‌،‌نیاز‌به‌آپدیت‌آن‌داشتید‌و‌با‌کلیک‌برروی‌گزینه‌ -6
Update now ‌‌:با‌پیغام‌زیر‌مواجه‌شدید‌ 
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احتمالا‌ارتباط‌شما‌با‌شبکه‌جهانی‌اینترنت‌برقرار‌نیست‌و‌امکان‌متصل‌شدن‌به‌سرور‌وجود‌ندارد‌.‌لطفا‌اینترنت‌تلفن‌همراه‌
‌خود‌را‌بررسی‌کنید‌.‌
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 ‌برروی‌برخی‌از‌گوشی‌ها‌ممکن‌است‌سه‌نقطه‌بالا‌سمت‌راست‌قایل‌مشاهده‌نباشد‌مانند‌شکل‌زیر‌: -7
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‌تنظیمات‌خود‌تلفن‌همراهتان‌قادر‌به‌مشاهده‌این‌منو‌در‌پایین‌صفحه‌خواهید‌بود:‌در‌این‌صورت‌با‌زدن‌دکمه
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